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® Verfahren zur Vermeidung des Milibrauchs von in einem Fahrzeug eingeschlossenen Transpondern 
© Vorgeschlagen wird ein Verfahren zur Vermeidung des 

MiRbrauchs von in einem Fahrzeug eingeschlossenen 

Transpondern (15), der Teil eines schlussellos arbeiten- 

den Fahrzeugzugangs- und Fahrberechtigungssystems 

ist und mit einer im Fahrzeug befindlichen Steuerung fur 

Zugangs- und Fahrberechtigung (10) zusammenwirkt. 

Auf einen Verriegelungsbefehl hin gibt die Steuerung (10) 

ein Prufsignal ab, mittels dessen festgesteilt wird, ob sich 

nach dem Verriegeln noch Transponder (15b) im Fahrzeu- 

ginnenraum befinden. Transponder (15), die nach dem 

Verriegeln als im Fahrzeuginnenraum befindtich erkannt 

werden, werden in einem der Steuerung (10) zugeordne- 

ten Speicher (1 1 ) registriert. Beim folgenden ordnungsge- 

mafcen Fahrzeugzugang werden nicht im Innenraum wie- 

dererkannte Transponder (15b) gesperrt. 
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Beschreibung 
Stand der Technik 

Die Erfindung geht aus von einem Vcrfahren nach der 5 
Galiung des Hauptanspruchs. Ein Vbifalircn dieser Art isl 
aus der DE 41 23 654 A 1 bekannl. Um zu vermeiden. daB 
ein Unberechtigtcr einen in eineni Fahrzeug vergessenen 
Transponder zur Inbetriebnahnie des Fahrzeuges verwenden 
kann, werden MaBnahmen vorgesehen, auf Gru'nd derer eine 10 
Verriegelung des Fahrzeuges nur erfolgt, wenn sich der 
Transponder sicher auBerhalb des Fahrzeuges befindet. Die 
Erkennung der Transponderposition innerhalb oder auBer- 
halb des Fahrzeuges eifolgt ink zwei Antennen. von denen 
eine auf den Innen-, die andere auf den AuBenraum gerichlet 15 
ist. Indem eine Entriegelung nur moglich ist, wenn das 
Transpondersignal Liber die in den AuBenraum gerichtele 
Antenne eingeht, ist sichergestellt, daB das Fahrzeug nicht 
einfach in Betrieb genominen werden kann, wenn der Trans- 
ponder im Fahrzeug eingeschlossen wurde. Eine unberech- 20 
tigte Inbetriebnahnie des Fahrzeuges isl jedoch moglich, 
wenn ein im Fahrzeug zuriickgelassener Transponder durch 
Einbruch in das Fahrzeug in die Hande eines Unberechtig- 
ten gelangt und von diesem verwendel wird. Auch sind 
Fahrzeugen in der Regel mehrere berechtigte Transponder 25 
zugeordnet, weshalb es auch wenn sichergestellt wurde, daB 
der zulelzt benutzte Transponder sich auBerhalb des Fahr- 
zeuges belindet, moglich ist, daB sich im Fahrzeug ein wei- 
terer berechtigter Transponder befindet, der anschlieBend im 
Falle eines Einbruchs die Inbetriebnahnie des Fahrzeugs er- 30 
moglichen wurde. 

Es ist Aufgabe der Erfindung, ein Verfahren zum Betrieb 
eines beriihrungslos arbeitenden Fahrzeugzugangssyslenis 
anzugeben, welches sicherstellt, daB eine unberechtigte Be- 
nutzung eines Fahrzeuges auch dann nicht moglich ist, wenn 35 
ein berechtigter Transponder im Fahrzeug zuriickgelassen 
wurde. 

Die Aufgabe wird gelost durch ein Verfahren mil den 
Merkmalen des Hauptanspruchs. Zur Sicherung fur im 
Fahrzeug zuriickgelassene Transponder werden diese beim 40 
Verriegeln des Fahrzeuges registriert . Nur wenn sich die re- 
gistrierten Transponder bei der folgenden ordnungsgemaBen 
Fahrzeugentriegelung immer noch im Fahrzeug befinden, ist 
eine weitere Nutzung dieser Transponder moglich. Das Ver- 
fahren arbeitet unabhangig von der Anzahl der einem Fahr- 45 
zcug zugcordnctcn Transponder und crlaubt cin gczicltcs 
Sperren von unberechtigt benutzten Transpondern. In vor- 
teilhafter Weiterbildung des erfindungsgemaBen Verfahrens 
ist eine Uberwachung auf gewaltsames Eindringen in den 
Fahrzeuginnenraum vorgesehen. Wird ein nicht regularer 50 
Zugangsversuch erkannt, werden alle im Fahrzeug befindli- 
chen und registrierlen Transponder gesperrl. 

Unler Bezugnahme auf die Zeichnung wird ein Ausfiih- 
rungsbeispiel der Erfindung nachfolgend naher erlautert. 

55 

Zeichnung 

Es zeigen 

Fig. 1 ein init einem schlussellos arbeitenden Zugangssy- 
stem ausgestattetes Fahrzeug. 60 

Fig. 2 ein FluBdiagt amni zur Veranschaulichung der Ar- 
beilsweise des vorgestellten Verfahrens. 

Beschreibung 

65 

Fig. 1 zeigt in vereinfachter Wiedergabe ein mil einem 
Zugangskontrollsyslem ausgeriisletes Fahrzeug 20. Das Zu- 
gangskontrollsysiem selzl sich zusanimen aus einer im 
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Fahrzeug angeordneten Steuerung fiirZugangs- und Fahrbe- 
rechtigung 10, im folgenden kurz Steuerung genannl, wel- 
che die Berechtigung eines Fahrzeugbenutzers zur Benut- 
zung des Fahrzeuges priift, sowie Transpondern 15 welche 
Liber Signalstrecken 13a, 13b mil der Steuerung 10 in Si- 
gnalverbindung slehen. Eineni Fahrzeug sind in der Regel 
mehrere Transponder 15a, 15b zugeordnet, von denen jeder 
zur Inbetriebnahnie des Fahrzeugs berechtigt. Zum Emp- 
fang bzw. zur Abgabe von Signalen von/an die Transponder 
15a, 15b verfiigl die Steuerung 10 uber eine oder mehrere 
Antennen 12, mittels derer sowohl Signalstrecken 13a im 
AuBenraum des Fahrzeuges, als auch Signalstrecken 13b im 
Innenraum des Fahrzeuges realisierbar sind. Die Steuerung 
10 verfiigt icmer iiber einen Speicher 11, in den Infonnatio- 
nen uber die Transponder 15a, 15b ablegbar sind. Mil der 
Steuerung 10 verbunden ist weilerhin eine Fahrzeuguherwa- 
chung 14, welche zum Erkennen eines unberechtiglen Ein- 
dringens in den Fahrzeuginnenraum dient und zweckmaBig 
Mittel 16 zur Erkennung von Glasbruch und/oder Bewegun- 
gen innerhalb des verriegelten Fahrzeuginnenraums auf- 
weist. 

Anhand des FluBdiagramms in Fig. 2 wird nachfolgend 
der Betrieb des Zugangskontrollsystems 10 bis 17 erlautert. 
Es wird angenommen, daB sich ein rechtmaBiger Benutzer 
im Fahrzeug 20 befinde und es nach Beendigung des Betrie- 
bes verlassen will. Wahrend oder unmittelbar nach dem Ver- 
lassen des Fahrzeuges kommt es zwischen dem vom Benut- 
zer mitgefuhrten Transponder 15 und der Steuerung 10 auto- 
matisch oder auf Veranlassung durch den Benutzer, etwa 
durch Betatigen eines Turgriffs, iiber den damit verbunde- 
nen Schalter zu einem Signalaustausch. Bei auf das Fahr- 
zeug zugelassenen Transpondern 15 erzeugl die Zugangs- 
steuerung 10 einen Verriegelung sbefehl, Schritt 100. Die 
Steuerung 10 setzt daraufiiin iiber die Antenne 12 ein Priif- 
signal in den Innenraum des Fahrzeuges 20 ab, welches 
eventuell im Fahrzeug befindliche Transponder 15b zur Ab- 
gabe eines Antwortsignales veranlaBt, Schritt 102. Befinden 
sich Transponder 15b im Fahrzeuginnenraum, antworten sie 
durch Riicksendung eines den jeweiligen Transponder ein- 
deutig charakterisierenden Antwortsignales, Schritt 104. 
Aus den empfangenen Antwortsignalen bestimmt die Steue- 
rung 10 die im Innenraum des Fahrzeuges 20 zuriickgelasse- 
nen Transponder 15b und vennerkt sie jeweils durch eine 
entsprechende Eintragung im Speicher 11, Schritt 106. 

Darauf wird die Fahrzeugiiberwachung 14 aktiv geschal- 
tct, Schritt 108. Bis zu ihrcr Dcaktivicrung ubcrwacht sic 
den Fahrzeuginnenraum auf Einbruchsversuche, Schritt 
109. Spricht einer der Sensoren 16 der Fahrzeugiiberwa- 
chung 14 an und signalisiert einen Einbruchsversuch, priift 
die Steuerung 10, ob im Speicher 11 Transponder 15b als im 
Fahrzeug anwesend vennerkt sind, Schritt 111. Trifftdas zu, 
spent sie alle vemierklen Transponder 15b, Schritt 111. Mil 
dem im Fahrzeug verbliebenen Transponder 15b isl danach 
die Herstellung eines regularen Zugangs zu dem Fahrzeug 
und dessen Inbetriebnahnie nicht mehr moglich. 

Durch einen beim nachsten Fahrzeugzugang mil einem 
gultigen Transponder 15 herbeigefuhrten Entriegelungsbe- 
fehl wird die Falirzeuguberwachung 14 deaktiviert, Schritt 
112. Nach Erhalt des Entriegelungsbefehles priift die Steue- 
rung 10, ob im Speicher 11 Transponder 15b als im Fahr- 
zeug anwesend vetmerkt sind, Schritt 114. Bejahendenfalls 
setzt sie abennals ein Priifsignal ab, durch das im Fahrzeug 
20 befindliche Transponder 15b zur Abgabe eines Anlworl- 
signales veranlaBt werden, Schritt 114. Im Fahrzeug 20 be- 
findliche Transponder 15b antworten enlsprechend durch 
Riicksendung eines eindeutig charakterisierenden Antwort- 
signales an die Steuerung 10, Schritt 116. Jene enmttelt aus 
den Antwortsignalen die im Fahrzeug befindlichen Trans- 
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ponder 15b und vergleichl diese mil den ini Speicher 11 vor- 
genierkten Transpondem 15. Speichervermerke zu Trans- 
pondern 15b, die bei dererneuten Priifung wiederum als an- 
wesend erkannl wurden, loschl sie sodann, Schritl 120. 
Transponder 15, zu denen im Speicher 11 ein Vennerk be- 5 
slehl, die auf das Prufungssignal iin Schritl 114 hin abet- 
ment als im Fahrzeug anwesend erkannt wurden, werden ge- 
sperrt, Schritl 119. In einfachcr Weise kann die Sperrc durch 
einen weileren entsprechenden Eintrag im Speicher 11 erfol- 
gen. to 

Das vorgeschriebene Konzept bietet unler Beibehaltung 
seiner zugrundeliegenden Idee einen breilen Ausgeslal- 
tungsspielraum. Beispielsweise gill das fur die Art der ver- 
wendeten Signale oder ihre Erzeugung. So konnen fiir die 
Signalstrecken 13a, 13b funk-, ultraschall- oder optische Si- 15 
gnale in codierter oder nichtcodierter Fonn eingesetzt wer- 
den. Im Zusaminenhang mil der Sperre von Transpondem 
15 konnen weitere MaBnahmen vorgesehen sein, etwa die 
selbstandige Absetzung eines Alarmsignales. Ferner kann 
die Ausfiihrung eines Ver-/Entriegelungsbefehles bereits 20 
wahrend oder erst im AnschluB an die Priifung auf im Fahr- 
zeuginnenraum vorhandene Transponder 15 erfolgen. Das 
vorgeschlagene Konzept eignel sich weiterhin nicht nur fiir 
Transponder, sondem allgemein fiir mit einem Fahrzeug- 
steuergerat kommunizierende Fernbedienungen. 25 

Patentansprtiche 

1 . Verfahren zur Vermeidung des MiBbrauchs von in 
einem Fahrzeug eingeschlossenen Transpondem (15), 30 
welche Teil eines schliissellos arbeitenden Fahrzeugzu- 
gangssyslems sind und mit einerim Fahrzeug befindli- 
chen Steuerung fiir Zugangs- und Fahrberechtigung 
(10) zusammenwirken, wobei die Steuerung (10) auf 
einen Verriegelungsbefehl hin ein Priifsignal abgibt. 35 
mitlels dessen festgeslellt wird, ob sich nach dem Ver- 
riegeln noch Transponder (15b) im Fahrzeuginnen- 
raum behnden, dadurch gekennzeichnet, daS als nach 
dem Verriegeln im Fahrzeuginnenraum befindlich er- 
kannle Transponder (15b) in einem der Steuerung (10) 40 
zugeordneten Speicher (11) regislriert werden. 

2. Verfahren nach Anspruch 1, dadurch gekennzeich- 
net, daB die Steuerung (10) auf einen Entriegelungsbe- 
fehl hin ein Priifsignal abgibt, um festzuslellen, ob sich 
Transponder (15b) im Fahrzeug befinden, als anwesend 45 
crkanntc Transponder (15b) mit den im Speicher (11) 
registrierten vergleichl, und wiedererkannte Registrie- 
rungen loscht. 

3. Verfahren nach Anspruch 2, dadurch gekennzeich- 
net, daB die Steuerung (10) die Inbelriebnahme des 50 
Fahrzeuges (20) verhinderl oder den Betrieb be- 
schrankt, wenn ein im Speicher (11) vorgemerkler 
Transponder (15) im AnschluB an den nachsten Enlrie- 
gelungsbefehl nicht wiedererkannt wird. 

4. Verfahren nach Anspruch 1, dadurch gekennzeich- 55 
net. daB der Steuerung (10) eine Fahrzeuguberwachung 
(14) zugeordnet ist und die Steuerung (10) alle im Spei- 
cher (11) vorgemerkten Transponder (15) sperrt, wenn 
die Fahrzeuguberwachung (14) das Erwirken eines 
nichtregularen Zuganges zu dem Fahrzeug (20) er- 60 
kennt. 

5. Verfahren nach Anspruch 2, dadurch gekennzeich- 
net, daB die Steuerung (10) ein Priifsignal nur abgibt, 
wenn im Speicher (11) wenigstens ein Transponder 
(15b) vorgemerkt ist . 65 

6. Anordnung zur Durchfiihrung des Verfahrens nach 
Anspruch 1, mil 

- einem von einem Benuizer mitfuhrbaren Trans- 
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ponder (15) zur elektronischen Idenlifiziemng, 
- sowie einer in einem Fahrzeug (20) zur Priifung 
der Zugangs- und Fahrberechtigung eines Benut- 
zers angeordneten Steuerung (10), welche iiber 
Millel zur Abgabe von Priifsignalen zur Festslel- 
lung von im Fahrzeuginnenrauni befindlichcn 
Transpondem (15b) sowie einen Speicher (11) zur 
Registrierung von als anwesend erkannien Trans- 
pondem (15b) verfiigl, 
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